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INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETI) es la
herramienta utilizada para disefiar la vision, indicadores, el mapa de ruta, Plan de accion,
plan de comunicacion y demas que son requeridos para ejecutar la gestion del plan
estratégico (PETI) como parte esencial de la arquitectura empresarial de la entidad.

El 26 de abril de 1989 fue constituida por escritura publica las Empresas Publicas del Quindio
anteriormente llamada Empresa Sanitaria del Quindio. Mediante el decreto 302 de 2000 se
reglamenta la Ley 142 de 1994, en materia de prestacion de los servicios publicos
domiciliarios de acueducto y alcantarillado. Entre los procesos que hacen parte de la entidad
se conforma el Proceso de Gestidon de Sistemas de Informacion donde se le faculta las
actividades para brindar soporte a la infraestructura tecnoldgica y sistemas de informacion,
de igual forma cumplir la normatividad de Gobierno Digital, por lo que se debe disefar la
Arquitectura Empresarial para identificar el catalogo de servicios como una estrategia para
el manejo de informacion, bases de datos y dispositivos electrdnicos.
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OBJETIVOS GENERAL

Definir estrategias alineadas a la arquitectura TI establecidas por el Ministerio TIC para
elaborar un documento denominado Plan Estratégico de las Tecnologias de la Informacion
(PETI) en las Empresas Publicas del Quindio S.A. E.S.P. para atender los requerimientos de
los sistemas de informacidn, infraestructura tecnoldgica y seguridad brindando respaldo en
la misidn y vision.

OBJETIVOS ESPECIFICOS

*» Definir mecanismos de proteccidn a los sistemas de informacion para controlar
accesos o publicacion buscando mantener la confidencialidad, integridad y disponibilidad
que aporten al fortalecimiento de seguridad y privacidad de la informacién de la EPQ.

<> Revisar los lineamientos de transparencia y acceso a la informacion publica
dando cumplimiento a la ley 1712 del 6 de marzo de 2014 para beneficiar a los usuarios
de la entidad.

“» Establecer politicas para la gestién de los recursos TI de la entidad basadas en
los lineamientos de Gobierno de Digital.

“» Renovar y Fortalecer la infraestructura tecnoldgica para optimizar las actividades
de la entidad.

» Concientizar a los usuarios de la importancia del uso de las TIC de forma
adecuada.

ALCANCE DEL DOCUMENTO

El plan estratégico de las tecnologias de la informacion (PETI) se disefid para dar
cumplimento a la misién y visién de las Empresas Publicas del Quindio S.A. E.S.P.,
mejorando la participacién de los usuarios, definiendo una Arquitectura Empresarial
enfocada en la renovacion de su infraestructura tecnoldgica para mejorar la calidad de los
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servicios para realizar tramites en linea de manera eficaz, eficiente y sencilla. Este plan
abarca los procesos estratégicos, misionales y de apoyo de la entidad.

MARCO NORMATIVO

El disefo del Plan Estratégico de las Tecnologias de la Informacién (PETI) para las
Empresas Publicas del Quindio, tiene relacion con la normatividad colombiana, que
establece el gobierno nacional por medio de las politicas de Gobierno Digital del
MINTIC y la FUNCION PUBLICA. A continuacién, se presentan las normas a
considerar aplicables.

*» Ley 1712 de 2014: "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones"

*» Decreto 19 de 2012: “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Plblica.”

<> El decreto 1081 de 2015, "Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones"

<> Ley 527 de 1999: “Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.”

2 Resolucidon 3564 de 2015 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, "Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica"

» Ley 962 de 2005 “Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del Estado y
de los particulares que ejercen funciones publicas o prestan servicios publicos”

*» Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones"

o Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia
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y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre
la contratacion con Recursos Publicos”.

» Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto Nimero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones".

*» Ley 1266 de 2008, “Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”

*» Ley 1273 2009 “Por medio de la cual se modifica el cddigo penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"* y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacidn y las comunicaciones, entre otras disposiciones”

» Ley 1341 2009 “Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacion de las tecnologias de la informacion y las
comunicaciones - TIC-, se crea la agencia nacional de espectro y se dictan otras
disposiciones”

*» Decreto 1510 2013 “Por el cual se reglamenta el sistema de compras y
contratacion publica”

“» Decreto 2618 2012 “Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones y se dictan otras disposiciones.”

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten conocer los paradigmas a romper de la entidad
publica con el objetivo de transformar la gestion TI, como se muestran a
continuacion:
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Empresas Publicas del Quindio debe ver en la tecnologia un valor
estratégico para la gestidn en su politica publica

Buscar beneficios en los avances tecnoldgicos, de acuerdo con un analisis
de mercado para el desarrollo de las actividades de los procesos de la

entidad.

La informacidn debe ser Asertiva, Confidencial, Integral y estar

Disponible

Capacitar al equipo humano que hace parte de la entidad mejorando sus
habilidades en el uso de las herramientas TI.

ANALISIS DE LA SITUACION ACTUAL

En la construccion de una Arquitectura Empresarial las Empresas Publicas del
Quindio S.A. E.S.P., ha mejorado su infraestructura tecnoldgica en la Gestion TI,
orientando sus tramites y servicios en la transformacion digital y buscando
estrategias de participacion ciudadana como se refleja a continuacion:

R/ R/ 7 7
0'0 0'0 0’0 0’0

3

%

7/
0'0

1.1.

Transformacion de Servicios y Tramites en plataforma digitales
Gestion de sistemas de informacion
Atencién a usuarios para servicios de soporte
Supervision de contratos de servicios TI

Conectividad entre las sedes de la entidad

Seguimiento y atencion a los requerimientos de gestion de calidad de Mintic y la
Funcién Publica

Informacion Empresarial

Empresas Publicas del Quindio EPQ SA ESP, en cumplimiento de la Ley 142 de 1994
y demas normatividad vigente, se encuentra inscrita ante la Superintendencia de
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Servicios Publicos Domiciliarios — SSPD, con ID 330. Las actividades registradas para
el servicio de acueducto son: Captacion, conduccion, tratamiento, almacenamiento,
distribucion, comercializacién, para el servicio de alcantarillado: Recoleccion,
conduccion, tratamiento, disposicion final y comercializacién y Distribucion para el
servicio publico de gas licuado de petrdleo por redes.

Actualmente, es el prestador—-operador de los servicios publicos domiciliarios de
Agua Potable, Saneamiento Basico en nueve municipios del departamento del
Quindio: Buenavista, Circasia, Filandia, Génova, La Tebaida, Montenegro, Pijao,
Quimbaya y Salento y para el servicio de gas por redes los municipios de Génova,
Pijao, Buenavista y Cordoba.

El modelo Regional implementado obedece a la politica sectorial del Gobierno
Nacional, en una posicion preferente para la prestacion del servicio frente a otros
posibles prestadores. No obstante, tiene la facultad para operar siempre y cuando
la prestacién de los servicios sea eficiente y permita la sostenibilidad de esta. " Epg,
(2020). Plan estratégico 2020-2023".

1.2. Valores Corporativos
Ilustracion 1 - Valores Corporativos

Servicio ol Cliente.
Loy reaseey oes wesr Cles

Nota - Imagen tomada Plan Estratégico EPQ, 2020

1.3. Objetivos corporativos

CALIDAD

L
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llustracion 2 - Objetivos Corporativos

APRENDITAIEY
DESARROLLO DEL
TALENTO

EC 0 Ui T

Alcantarffodo y Gas
crorriciicris, o roves e
uNg @roposcio oe volkod

e CLTIERO Can las

expeciabvos de
pProvesdones y-porias
mteresocoz.

6.4. Pi Nota - Imagen tomada de Plan estratégico 2020

La propuesta de valor que ofrece Empresas Publicas del Quindio EPQ S.A E.S.P esta
centrada en satisfacer las necesidades de nuestros clientes, en este sentido nuestra
propuesta de valor se constituye en una serie de ventajas diferenciadoras que se
busca dia a dia alcanzar:

6.5. Propuesta General de Valor

llustracion 3 - Propuesta de Valor

ASPECTOS CONTENIDOS
PROPUESTA DE VALOR 6.
ACUEDUCTO ALCANTARILLADO

Uama szl entendienda
aue enfre mds azul s de
major calided v enfre mas
armdarilia y ahdme es de mas
baja calidod

Agua potable, cumplendo el
conunto de caractariticas
CALIDAD orgonolépticas, fisicas,
guimicas y microbioldglcas
propia: del ague ratada

Redes de clcantariiade
en-oplimas condiciones

Sa refiere o la necesidad da gque los personas fengan acceso a una dotacidn de agua
CANTIDAD suficiente paro sotifacer sus necesidades bisicas; bebida, cocina, higieng pearsonol,
impiaza de la vivienda y lavado de ropa

Este térming sanifica gue el ssrvicio de ogua debe Begor en forma confinua v

EONIIIDAD permanente. Lo ideal es disponer de ogua durante les 24 horas del dia
SEGURIDAD Riasgos bojos v conkolades que garanticen la inlegridod fisiea de los meembres del
hogar
TARIFAS JUSTAS El' casto comespondiente al beneficio recibido segin lo normatividad y estruciura

lanifaria vigentes. Se faciua lo realmente consumida

Nota Imagen tomada Plan estratégico 2020
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Organigrama de la entidad
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llustracion 4 - Organigrama
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El plan estratégico de las tecnologias de informacion de Empresas publicas del
Quindio S.A. E.S.P. esta orientado en la misidn, vision, principios y politica de calidad
con el propdsito de generar un proceso de transformacion digital y organizacional
generando cambios para dar cumplimiento a los objetivos institucionales.

6.8. Mision

Empresas Publicas del Quindio, EPQ SA ESP, es una empresa que existe para
contribuir a la vida y al bienestar de la comunidad de la regién donde ejerce su
actividad, a través de la prestacion de servicios publicos domiciliarios de Acueducto,
Alcantarillado y Gas que cumplen altos estandares de calidad, continuidad, cantidad
y cobertura, labores ejercidas con responsabilidad social y ambiental, dando

CALIDAD
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aplicaciéon a la normatividad vigente y a los principios de neutralidad, solidaridad,
distribucion, simplicidad y transparencia.

6.9. Vision

En los préximos cuatro afios, Empresas Publicas del Quindio, EPQ SA ESP, continuara
siendo una empresa sostenible y sdlida financieramente, que sera reconocida en la
regién por el cumplimiento exitoso e innovador de su propuesta de valor relacionada
con la prestacion de servicios publicos domiciliarios de Acueducto, Alcantarillado y
Gas que satisfacen plenamente a la comunidad beneficiaria, logrados a través de
trabajadores competentes y de gran calidad humana que ven soportada su labor en
procesos estandarizados y eficaces y en una infraestructura fisica y tecnoldgica que
evoluciona continuamente ante los cambios del entorno y ante las necesidades y
expectativas de sus clientes.

6.10. Servicios Prestados

Los funcionarios y contratistas de la entidad. Presta los servicios a sus usuarios
cumpliendo las actividades de forma oportuna y eficiente, cumpliendo con las
politicas y normas establecidas para una mejor atencion ciudadana.

7Tabla 1 Estandares de Servicio

ESTANDARES DE SERVICIO

ESTANDAR DE SERVICIO UMIDAD META DEL ESTANDAR
- . Musvos Suscriptones Del Servicio De
COBERTURA DE ACUEDUCTO A 100%E
CALIDAD DE ACUEDUCTO Puntoje IRCA (%) IRCA == 5%
: foa =5 b
CONTHUIPAD DE ACUEDLCTE Déos Da Pres'un:lnnDDeI 5??“." cio [/ Dios Tokales e
Bl Ao
COBERTURA DE ALCANTARILLACIO S Tl tonacia e 100%

Alcantariodo

100 Dal Cumplimiento De Los Obros A
CALIDAD DE ALCAMTARILLADD % De Cumpémeanto Del PSR Corgo Det Prestoder Esfipulodos En B Plan De
Soneamiento y Mansjo de Yerfimientos

Nota - Tabla tomada del Plan estratégico 2020
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6.11. Mapa de Procesos

Ilustracion 5 - Mapa de Procesos
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Nota - Imagen tomada plan estratégico 2020

7. POLITICAS TI

Las EMPRESAS PUBLICAS DEL QUINDIO S.A. (E.S.P), por medio de la adaptacion e
implementacion de los lineamientos del modelo de seguridad y privacidad de la
informacion orientado a la gestidn de sus buenas practicas el cual conserva,
administra y vigila la confidencialidad, integridad, disponibilidad, autenticidad y no
repudio de la informacién mediante la gestidon de controles en la entidad. Previniendo
acontecimientos cumplimiento las obligaciones reglamentarias encaminados a la
proteccidn de los Sistemas de Gestion de Seguridad de la Informacion controlando
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el acceso, uso y manejo adecuado de los sistemas informaticos a través de politicas
y programas, para mejorar las actividades de los funcionarios.

7.1. Condiciones generales

X3

%

El Ingeniero de sistemas con el apoyo de las demas dependencias que hacen parte de
la entidad, seran los responsables de hacer cumplir las politicas enunciadas de acuerdo
a las indicaciones y lineamientos del area de sistemas.

La Empresa publica del Quindio S.A (E.S.P) hara responsable al usuario del conocimiento
de la presente politica y las consecuencias que se derivan del incumplimiento. Asi mismo,
el usuario debera conocer las politicas desde su ingreso a la organizacion.

La Empresas Publicas del Quindio S.A (E.S.P) se reserva el derecho a evaluar
periddicamente el incumplimiento de la misma (Tales como llamadas de atencion,
suspensiones, expulsiones o despidos), sera considerada de acuerdo a los
procedimientos establecidos por la Empresas Publicas del Quindio S.A. (E.S.P) y en
estricto acato de las estipulaciones legales vigentes.

En materia de Irregularidades o incumplimiento en el uso del software, el usuario que
no cumpla la politica sera directamente responsable de las sanciones legales (que, por
responsabilidad laboral, penal Y/o civil se incurra) derivadas de sus propios actos.

X3

%

X3

%

X3

S

7.2. Gestion de activos

Empresas publicas del Quindio, EPQ SA ESP tiene definido las responsabilidades y
deberes con respecto a la seguridad de la informacion, y asegurar la concientizacion
de funcionarios y terceros respecto a la importancia y el cumplimiento de la
normatividad definida.

Los Terceros que efectien el tratamiento de la informacidn propia de la empresa o
sobre la cual sea responsable, deben cumplir con la politica de seguridad de la
informacion

% Una vez al afio se deben revisar, verificar y actualizar los activos de informacién para
definir deberes, obligaciones, responsabilidades y posibles fallas que se requieran
mejorar

’CALIDAD'
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Implementar una gestion de riesgos en los activos de informacion teniendo clara las
herramientas a usar de acuerdo con el Manual de riesgos sugerido por el Mintic
Solo él personal del area de TI esta autorizado para realizar descargas, instalaciones,
modificaciones o cambios en los equipos de cdmputo, periféricos, software y redes
en las instalaciones de la entidad.

Cualquier cambio o modificacién que se necesite hacer, se debe informar por escrito
al drea de TI

% Se debe promover el buen uso de los activos de informacién, conservando el derecho
a la intimidad, privacidad, el habeas data, y la proteccién de los datos y de sus
propietarios.

Una vez Cese la relacion laboral con la entidad todo funcionario o contratista debe
entregar los activos de informacidon a su cargo con el jefe directo o supervisor de
cada area.

La empresa se reserva el derecho de restringir el acceso a cualquier informacién en
el momento que lo considere conveniente.

Los controles seran disenados para proveer un nivel de proteccion de la informacion
apropiado y consistente dentro de la empresa, sin importar el medio, formato o lugar
donde se encuentre. Estos controles deben ser aplicados y mantenidos durante el
ciclo de vida de la informacién, desde su creacién, durante su uso autorizado y hasta
su apropiada disposicion o destruccion.

Todos los activos de informacidn estan inventariados y/o identificados por la
subgerencia Administrativa, Su responsabilidad sera entregada a cada usuario
durante su tiempo de uso.

El usuario que tiene bajo su custodia los recursos tecnolégicos debe velar por los
mismos, acatando las normas del uso adecuado para evitar dafnos.
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La Oficina de sistemas, administra los recursos TI de la Entidad y fijara las
indicaciones para la modernizacion tecnoldgica de la entidad, en funcién de la mejora
continua para la optimizacién de los servicios prestados a los usuarios internos y
externos.

En caso de necesitar soporte técnico, el usuario debe hacer la solicitud al area de
sistemas.

En caso de detectar alguna violacién a las politicas y lineamientos de TI
mencionadas, reportar a soporte técnico y/o por la herramienta de Gestién de
Recursos de TI de la entidad

Las aplicaciones, los computadores y cuentas inscritas que son entregadas a los
Usuarios para facilitar su trabajo. no tienen privacidad en relacion con la informacion
manejada el cual pertenece a la Entidad.

Toda informacion, aplicaciones o contenido encontrado en los equipos tecnoldgicos
de la Entidad, que no cumpla requerimientos laborales, sera borrada y se reportara
el usuario para las sancione
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El area de TI mantendra actualizado las hojas de vida de los equipos tecnoldgicos e
informara de los ajustes pertinentes al Area de almacén, Control Interno y demas
dependencias que lo requieran.

Los usuarios deben tener copias de respaldo de la informacion relevante de su labor
en el servidor de almacenamiento en el area de trabajo.

verificar que los equipos de la entidad utilizan usuario y contrasefia

Conservar al dia todas las solicitudes relacionadas con los equipos tecnoldgicos
(sistemas de informacidn, redes, servidores, conectividad, especificaciones técnicas
y aplicaciones)

toda modificacion, clausura o pérdida no autorizada de informacion de la Entidad
almacenada en medios fisicos removibles, como USB, Cd, DVD, entre otros estan
prohibidas

Esta Prohibido el uso de software no licenciado en los equipos de la entidad.

Esta prohibido copiar el software licenciado de la entidad en los equipos personales
sin previa autorizacién del Proceso de Gestidn de sistemas de informacion

El uso de la red de la entidad para los equipos que no hacen parte de la misma sélo
es permitido por el wifi

0'0
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7.3. Seguridad en el recurso humano

Se deben implementar capacitaciones y divulgaciones en seguridad de la informacion y
de los procedimientos de gestién de incidentes de seguridad. Los funcionarios deben
reconocer la normatividad relacionada con la seguridad de la informacién en la empresa
ya que el desconocimiento de esta no los exonerara de los procesos disciplinarios
definido ante violaciones de las politicas de seguridad.

7.4. Seguridad Fisica

< Mantener areas seguras para la gestion, almacenamiento y procesamiento de
informaciéon en la empresa. Las areas deben contar con protecciones fisicas y
ambientales acordes con el valor y la necesidad de aseguramiento de los activos que
se protegen, incluyendo la definicion de perimetros de seguridad, controles de
acceso fisicos, seguridad para proteccion de los equipos, seguridad en el suministro
eléctrico y cableado, condiciones ambientales adecuadas de operacion y sistemas de
contencidn, deteccidn y extincion de incendios.

El ingreso de terceros al centro de datos y cableado debe estar debidamente
registrado por el personal de vigilancia de la empresa

X3

%
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Los privilegios de acceso fisico a los centros de datos deben ser actualizados en caso
de terminacién o cambio del contrato del personal encargado

El centro de Datos debe contar con mecanismos de control de Acceso tales como
puertas de seguridad, sistemas de alarmas o controles biométricos; sistemas de
deteccion y extincion automaticas de incendios, control de inundacion y alarmas en
caso de detectarse condiciones inapropiadas, estar separado de areas que tengan
liquidos inflamables o estén en riesgo de inundaciones e incendios.

% Las oficinas e instalaciones donde haya atencion al publico no deben permanecer
abiertas cuando los funcionarios se levantan de sus puestos de trabajo, asi sea por
periodos cortos de tiempo.

Los funcionarios o terceros que presten sus servicios a la empresa no deben intentar
ingresar a areas a las cuales no tenga la debida autorizacién

La seguridad de los equipos de cdmputo fuera de las instalaciones sera
responsabilidad de cada funcionario y contratista asignado, junto con una
autorizacion del jefe inmediato.

Los accesos a areas seguras deberan tener un control de acceso fisico, y no se debe
permitir ingresar equipos fotograficos, de filmacidn, grabacién de audio u otras
formas de registro salvo con autorizacién especial del responsable del area segura.

Los trabajos de mantenimiento de redes eléctricas, cableados de datos y voz, deben
ser realizados por el personal especialista y debidamente autorizado e identificado.

Es responsabilidad del usuario mantener el area del equipo libre de alimentos,

bebidas u otro cualquier elemento que pueda dafiar sus componentes.

*,
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7.5. Gestion de Comunicaciones y operaciones

<> Los procedimientos y responsabilidades de operacién y administracion de la
plataforma tecnoldgica y de seguridad deben estar documentados, garantizando un
adecuado control de cambios.

“» A efectos de proteger la integridad y confidencialidad de los activos de
informacidon es imprescindible que se cuente con protecciones contra el software
malicioso, mantenimiento de los equipos de cdmputo, administracion de red y bloqueo
de puertos de red de telecomunicaciones

L La oficina de gestidn de sistemas de informacion debe garantizar los recursos
necesarios que aseguren la separacion de ambientes de desarrollo, pruebas y
produccion, asi como de la independencia de los funcionarios que ejecutan dichas
labores

*» Todos los usuarios de activos de informacidon tecnoldgicos y recursos
informaticos que requieran la adicién o modificacion de funcionalidades de los mismos,
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deben solicitar el cambio por medio del procedimiento vigente para dicha accion.

& Toda adquisicién, mantenimiento y eliminacion de medios de almacenamiento
debera ser realizada por el proceso de Gestion de Sistemas de Informacion, de manera
que se garantice seguridad en estos activos de informacion

7.6. Uso del correo electronico

» Los servicios de mensajeria electrénica son de uso exclusivo para actividades
relacionadas con la entidad, por lo tanto, queda prohibida el uso para fines personales.
o Esta restringido el envio de mensajes con archivos de musica, videos, imagenes

pornograficas y/o programas, ya que este tipo de archivos facilitan la propagacion de
virus e incrementa el ingreso de correos no solicitados. Al igual que el envié de correos
que no hacen parte del desarrollo normal de la entidad.

<> Se prohibe el correo masivo de correos

*» Se prohibe el envié de copias con informacidn confidencial sin el consentimiento
del remitente original

<> Se prohibe a los usuarios suscribirse a las listas de correo electronico o participar

en grupo de noticias que divulguen informacién o mensajes ajenas a las funciones y
labores de la Empresas Publicas del Quindio S.A. (E.S.P)

» Todo usuario del correo electronico debera leer y responder oportunamente los
mensajes y citaciones que se envien por este medio: con el fin de aprovechar el mayor
beneficio que ofrece el correo electrénico que es la rapidez y efectividad de las
comunicaciones

» No enviar correo spam como son cadenas, pornografia. Chistes, videos o
cualquier otro similar

» Depurar la informacidn del correo eliminando lo que no utilice y guardando los
contenidos importantes para la entidad

<> Todo correo enviado debe tener un TITULO y ASUNTO que refleje el contenido
del mensaje

» No abrir correos cuyo remitente le sea desconocido o cuyo asunto le resulte
sospechoso, por lo general estos contenidos vienen con virus

“» El usuario del correo electrénico tiene derecho a manejar su informacion en

forma confidencial, asumiendo toda responsabilidad por dicho uso.

7.7. Control de acceso

’CALIDAD'



EII) EMPRESAS PUBLICAS DEL QUINDIO EPQ SA ESP
A U vid PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Codigo: Version: Fecha de emision: Pagina
GSI-P-01-PL-01 02 27/01/2023 20 de 39

El compromiso de la entidad es realizar control de acceso a la informacion, sistemas
y de red, asi como a monitorear el ingreso, de tal forma que este sea seguro, sin
importar si los mismos son electronicos o fisicos. De igual forma se protege la
informacion generada, procesada o resguardada por los procesos, su infraestructura
tecnoldgica y activos, asi como el riesgo que se genera de los accesos otorgados a
terceros como son proveedores y contratistas, son igualmente supervisados y
controlados por la entidad.

<> Deben establecerse medidas de control de acceso al sistema operativo, para
garantizar la autenticacién de los funcionarios.
*» Los funcionarios no deben utilizar ninguna estructura o caracteristica de

contrasefia que podria dar como resultado una contrasefa que sea predecible o
deducible con facilidad, incluyendo entre otras las palabras de un diccionario, derivados
de los identificadores de usuario, secuencias de caracteres comunes, detalles personales
o cualquier parte gramatical. La longitud minima de las contraseias sera igual o superior
a 8 caracteres y estaran constituidas por combinacion de caracteres alfabéticos,
numeéricos y especiales.

*» Se debe permitirse identificar de manera inequivoca cada usuario, dejar registro
de las actividades que realiza.
» Los usuarios finales no deben configurar, instalar y eliminar software de los

equipos de cdmputo de la empresa, la interfaz del sistema operativo debe estar
configurada de tal forma q tengas solo privilegios de invitado. todas las labores deben
ser estrictamente realizadas por el proceso de gestion de sistemas de informacion.

< Todos los usuarios con acceso a un sistema de informacion o a la red informatica
de la empresa dispondran de una Unica autorizacion de acceso compuesta de
identificador de usuario y contrasefia, seran responsables de las acciones realizadas por
el usuario que ha sido asignado.

» el acceso a la informacion de la empresa debera ser otorgado sélo a usuarios
autorizados, basados en lo que es requerido para realizar las tareas relacionadas con su
responsabilidad

» El Sistema Operativo de los equipos de los funcionarios de la empresa deben
mantenerse bloqueados en ausencia de este.
“» La asignacién de privilegios a las aplicaciones informaticas presentes en la

empresa, debe ser solicitada al lider de proceso o jefe inmediato al proceso de gestién
de sistemas de informacion.

<> Asi los entes externos tienen acceso a informacion critica de la empresa, se
deben suscribir para acuerdos para salvaguardar la informacion.
*» Los subgerentes de las areas estan en la obligacion de avisar oportunamente el

ingreso, retiro, cambio de funciones del personal al proceso de TI, para la activacion o
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inactivacion de cuentas en los aplicativos.

& Las cuentas de acceso de los aplicativos son exclusivamente para cada usuario
y no debe compartir.

<> El acceso a los aplicativos sera bloqueado con 5 intentos fallidos al digitar la
contrasefia. Su desbloqueo debe ser solicitado la Proceso de Gestion TI

<> El acceso a las instalaciones de procesamiento de datos es restringido a personas
no autorizadas, al igual que los cuartos de equipos.

& Todos los funcionarios, deberan portar el carné en un lugar visible para facilitar
el control de las personas que ingresan y transitan en la Entidad.

<> Los equipos de la entidad deben estar conectados a los tomacorrientes regulados

que disponen las instalaciones.

7.8. Servicio de Internet

o El acceso a Internet es SOLO de uso laboral. Por tal razon, esta restringido segun
el requerimiento y funciones de cada usuario.

<> El uso de salas de chat esta prohibido

» Esta prohibido la descarga de archivos de musica, videos y similares. De ser
necesario la descarga este debe ser validado por el personal encargado de la Gestién de
TI

» Los usuarios que estén haciendo uso indebido de los recursos informaticos seran

notificados a su jefe inmediato y se les suspendera el servicio por una semana, de
reincidir en la falla se le notificara a la subgerencia y el servicio sera suspendido hasta
nueva orden.

< Se garantiza la disponibilidad de internet en un 90%

“» Se autoriza la navegacion en ‘paginas cuyo contenido este acorde a las
necesidades de la entidad

<> El uso indebido de internet es responsabilidad del usuario y se considerara una

falta al reglamento interno de trabajo y sera sancionado como tal.

7.9. Adquisicion, Desarrollo y Mantenimiento de sistemas de Informacion

“» Empresas Publicas del Quindio EPQ SA ESP debe asegurar que se haga el disefio
e implementacion de los requerimientos de seguridad en el software, ya sea desarrollado
0 adquirido, que incluya controles de autenticacion, autorizacion y auditoria de usuarios,
verificacion de los datos de entrada y salida, y que implemente buenas practicas de
desarrollo seguro.

' CALIDAD
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<> La empresa, debe establecer controles para cifrar la informacién que sea
considerada sensible y evitar posibilidad de repudio de una accién por parte de un
usuario del sistema. Se deben asegurar los archivos del sistema y mantener un control
adecuado de los cambios que puedan presentarse.

& La informacion tratada por las aplicaciones aceptadas por la empresa debe
preservar su confiabilidad desde su ingreso, transformacion y entrega.

7.10. Gestion de los incidentes de seguridad de la informacion

X3

%

Empresas Publicas del Quindio EPQ SA ESP, debe asegurar que se establecen y ejecutan
procedimientos para identificar, analizar, valorar y dar un tratamiento adecuado a los
incidentes, y que se hace una adecuada evaluacion del impacto en el negocio de los
incidentes de seguridad de la informacion.

Todos los usuarios de la informaciéon de la Empresa deben reportar los incidentes de
seguridad que se presenten, segun el procedimiento vigente en la Empresa.

En la gestion del incidente y cuando sea necesario obtener evidencia de un incidente,
siempre se debe garantizar el cumplimiento de los requisitos legales aplicables

0'0
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7.11. Gestion De La Continuidad De Los Procesos

3
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Debe evaluarse el impacto de las interrupciones que afectan la operacién de los
procesos criticos de la Empresa y definir e implementar planes de continuidad y de
recuperacion ante desastres para propender por la continuidad de la misma. Los
planes deben considerar medidas tanto técnicas como administrativas para que se
puedan recuperar oportunamente las funciones de los procesos y la tecnologia que
las soporta.

Los planes de continuidad y de recuperacion deben probarse y revisarse
periddicamente y

mantenerlos actualizados para su mejora continua y garantizar que sean efectivos.

Para los procesos criticos de la Empresa, se debe contar con instalaciones alternas
y con capacidad de recuperacion, que permitan mantener la continuidad de los
procesos, aun en caso de desastre en las instalaciones de los lugares de Operacion.
Cada lugar debe incluir los controles establecidos para este tipo de areas segun su
clasificacion, para que no se vea disminuida los aspectos de seguridad en caso de
desastre.

Se debe seguir una estrategia de recuperacion alineada con los objetivos de negocio,
formalmente documentada y con procedimientos perfectamente probados para
asegurar la restauracion de los procesos criticos del negocio, ante el evento de una
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contingencia.

7.12. Cumplimiento

< Empresas Publicas del Quindio EPQ SA ESP, gestiona la seguridad de la informacion
de tal forma que se dé cumplimiento adecuado a la legislacion vigente. Para esto,
analiza los requisitos legales aplicables a la informacion, incluyendo entre otros los
derechos de propiedad intelectual, proteccién de datos personales, los tiempos de
retencion de registros, la privacidad, los, delitos informaticos, el uso inadecuado de
recursos de procesamiento, el uso de criptografia y la recoleccién de evidencia.
Cumplimiento de la normatividad y los controles relacionados con la seguridad de la
informacion y los que son técnicamente compatibles con los diferentes ambientes o
tecnologias de la empresa.

Todos los productos de Software que se adquieran e instalen en los equipos de
cdmputo de la Empresa deben contar con su respectiva licencia de uso.

Realizacién de auditorias, para verificar la eficacia de los controles y asegurar la
administracion de los riesgos de seguridad de la informacion.

La Politica junto con el Sistema de Gestion de Seguridad de la Informacion de
Empresas Publicas del Quindio EPQ SA ESP, debe ser auditado anualmente para
verificar su nivel, actualidad, aplicacion, completitud y cumplimiento.

La informacion de auditoria generada por el. Uso de los controles de seguridad de
los Recursos de Tecnologia, debe ser evaluada por el responsable para Detectar
Violaciones a la Politica.

% Reportar incidentes de seguridad. Constatar que los datos registrados
incluyen evidencias suficientes para el seguimiento y resolucién de incidentes
de seguridad.

Los contratos de trabajo y los contratos de desarrollo realizados por proveedores y
contratistas deben contar con clausulas respecto a la propiedad intelectual que le
pertenece a Empresas Publicas del Quindio EPQ SA ESP.

X3

%

0'0

X3

%

X3

S

3

%

3

%

8. ESTRATEGIATI

8.1. Indicadores Gobierno digital

’CALIDAD'
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Ilustracion 6 Indicadores politica de gobierno digital

80.7 802
743 734
65.0
. . . l . i :

Fortalecimiento de la  Uso y apropiacion de  Fortalecimiento de la  Toma de decisiones  Empoderamiento de  Servicios Digitales de  Procesos sequros y

Arquitectura los Servicios Seqguridad y basadas en datos los ciudadanos Confianza y Calidad eficientes
Empresarial yde la  Ciudadanos Digitales  Privacidad de la mediante un Estado
Gestion de Tl Infarmacion abierto

Nota - Imagen tomada Gobierno Digital

Empresas Publicas del Quindio S.A. E.S.P viene adelantando las estrategias que
mejoran los indicadores plasmados en las Politicas de Gobierno Digital como se
ven en la “Ilustracion 6”

Ilustracion 7 Indice de Desemperio - Gobierno Digital

Promedio B Puntsje consaitaco [ MOmera de enlidodes Quintil

11.2

Nota: El prowedio solo se visiiliza pars consulius por entaidad Nota: L infornssion de este grifico sdlo o vilids par
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El indice del desempefo de Gobierno Digital por parte de la EPQ se muestra por
encima del promedio nacional mostrando eficiencia en el trabajo realizado.

8.2.  Sistemas de informacion.

Sistemas de facturacion para gas ARQ Utilities

Portales medidores

Sistema de acueducto, némina y ventanilla Gnica IALEPH

Sistema Comercial de Finanzas Plus

Portal web https://www.epqg.gov.co

Correo Institucional bajo la plataforma de GMAIL

Mesa de Ayuda para brindar soporte

Servidor NAS (respaldo de informacién de equipos)

Seguridad de Conexion Internet (Cortafuegos)

Gestion de calidad (Atencion PQRS, supervision con proveedores, Cronograma
mantenimiento equipos, Matrices de riesgos, plan de accion, politicas de seguridad)

7 R/ R/ 7 R/ R/ 7 R/ R/
0'0 0‘0 0‘0 0'0 0‘0 0‘0 0'0 0‘0 0‘0

X3

S

A la fecha la entidad tiene pendiente un proceso de renovacion de la plataforma del
ialeph para ser utilizado desde un servidor en la nube con un respaldo de informacién
en el servidor local, también se esta actualizando el mddulo de ventanilla Unica para
atender los requerimientos de los usuarios por medio de un sistema digital, ademas
se viene realizando la gestion para actualizar el sitio web cumpliendo con los
lineamientos de gobierno digital y la funcién pulblica conforme a la politica de
tratamiento de datos y transparencia.

De acuerdo con lo anteriormente descrito, se debe agilizar, los cambios requeridos
en la plataforma de facturacién. que permite optimizar y dar seguridad a la
informacion para que faciliten la gestion y la gobernabilidad de TI.

Integrar los sistemas de informacion tales como: facturacion, medidor, Némina de
acueducto y gas para tener un Unico sistema y con ello agilizar las actividades
realizadas por los funcionarios y contratistas
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8.3. Servicios Tecnologicos

Empresas Publicas de Quindio S.A. E.S.P dispone de un centro de datos donde se
alojan dos servidores, dispositivos de conectividad, NVR (grabadora de videos en
red) y seguridad mediante Firewall, UPS y aire acondicionado. Estos servidores son
usados para algunos sistemas de informacidn como se muestran a continuacion:

Bases de datos

Aplicativos para Nomina

Aplicativos de Facturacion

Mesa de ayuda

Servicio de Red

Servicio de NAS (respaldo de informacién)
Servicios de Vigilancia por Camaras de Red

7 R/ 7 7 R/ 7
0'0 0‘0 0'0 0'0 0‘0 0'0

X3

%

En cuanto a estaciones de trabajo de los funcionarios a la fecha disponen de equipos
de cOmputo de escritorio, por oficina se tiene disponibles impresoras
multifuncionales, y proyectores el cual esta a cargo del proceso de TI de la entidad

MS
MA | ESCRIT | PORT . .
RcA | orIO | ATIL S.0. OCFIIE:I OTROS Caracteristicas UBICACION | CANTIDAD
IS\F;‘/\\%;ES Proliant DI380E gen 8
SERVID Procesador XEON E5 -2407 | CUARTO DE
OR NO | LINUX CENTOS | NO E 11G 8Gb RAM 400gb | EQUIPOS 1
EXPRESS almacenamiento
EDITION
Proliant DI360 G7
SERVID Procesador Intel Xeon |CUARTO DE
OR NO LINUX UBUNTU | NO NO E5645 RAM 6gb | EQUIPOS 1
Almacenamiento 300gb
PROCESADOR: Intel(R)
. Core(TM) i3-3220 CPU @
HP | sI | NO W'“ds;’cv)s 81 12007| NO |3.30GHz, RAM: 4GB, |T. HUMANO 1
ALMACENAMIENTO:
931.5GB
PROCESADOR:  Intel(R)
Core(TM) i5 CPU 650 @
HP SI NO Windows 7 Pro | 2010 NO 3.20GHz, RAM: 4GB, | T. HUMANO 1
ALMACENAMIENTO:
465.8GB
. PROCESADOR: Intel(R)
HP SI NO Windows 7 Pro | 2007 NO Core(TM)2 Duo CPU E7500 T. HUMANO 1
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@ 2.93GHz, RAM: 2GB,
ALMACENAMIENTO:
298.1GB
PROCESADOR: _ Intel(R)
. Core(TM) i3-3220 CPU @
HP | sI NO W'“dsws 8.1 12013 NO  |3.30GHz, RAM: 4GB, |T. HUMANO 1
ro ALMACENAMIENTO:
931.5GB
PROCESADOR: _ Intel(R)
Core(TM) i3-3220 CPU @
HP | I NO | Windows7Pro [2010| NO  |3.30GHz, RAM: 4GB, |T. HUMANO 1
ALMACENAMIENTO:
931.5GB
PROCESADOR: _ Intel(R)
Pentium(R) CPU G630 @
HP | SI | NO | Windows7Pro |2010| NO  |2.70GHz, RAM:  3GB, g?\gTABILI 1
ALMACENAMIENTO:
465.8GB
PROCESADOR: _ Intel(R)
. Core(TM) i3-3220 CPU @
HP | sI | NO W'“dsws 81 17013| NO  |3.30GHz, RAM: 4GB, gggTABILI 1
ro ALMACENAMIENTO:
931.5GB
PROCESADOR: _ Intel(R)
DEL Core(TM) i3-6100 CPU @
y S NO | Windows 10 Pro [2013| NO  |3.70GHz, RAM: 6GB, | SISTEMAS 1
ALMACENAMIENTO:
931.5GB
PROCESADOR: _ Intel(R)
Core(TM) i3-3220 CPU @
HP | I NO | Windows7Pro |2013| NO  |3.30GHz, RAM: 4GB, | OPERATIVA 1
ALMACENAMIENTO:
931.5GB
PROCESADOR: _ Intel(R)
. ] Core(TM)2 Duo CPU E4500
HP | sI NO W;{(‘)‘f;]"ef";g’s'iscta NO OOFFI):'IECNE @ 2.20GHz, RAM: 2GB, | OPERATIVA 1
ALMACENAMIENTO:
465.8GB
PROCESADOR: _ Intel(R)
Windows 7 Core(TM) i3 CPU M 370 @
HP | NO SI penaind 2010| NO  |2.40GHz, RAM: 2GB, | OPERATIVA 1
ALMACENAMIENTO:
465.8GB
PROCESADOR: _ Intel(R)
Core(TM) i3-2120 CPU @
HP | sl NO | Windows7Pro [2010| NO  |3.30GHz, RAM: 3GB, | TESORERIA 1
ALMACENAMIENTO:
931.5GB
. PROCESADOR: _ Intel(R)
HP SI NO Windows 7 Pro | 2013 NO Core(TM) i3-3220 CPU @ TESORERIA 1
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3.30GHz, RAM: 4GB,
ALMACENAMIENTO:
931.5GB
PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @

HP SI NO Windows 7 Pro | 2013 NO 3.60GHz, RAM: 4GB, | COMERCIAL 1
ALMACENAMIENTO:
465.8GB
PROCESADOR:  Intel(R)
Pentium(R) CPU G630 @

HP SI NO Windows 7 Pro | 2010 NO 2.70GHz, RAM: 4GB, | COMERCIAL 1
ALMACENAMIENTO:
465.8GB
PROCESADOR:  Intel(R)

DEL Core(TM) i3-6100T CPU @

L SI NO | Windows 10 Pro | NO NO 3.20GHz, RAM: 4GB, | COMERCIAL 1
ALMACENAMIENTO:
465.8GB
PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @

HP SI NO Windows 7 Pro NO NO 3.60GHz, RAM: 4GB, | COMERCIAL 1
ALMACENAMIENTO:
465.8GB
PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @

HP SI NO Windows 7 Pro | 2013 NO 3.60GHz, RAM: 4GB, | COMERCIAL 1
ALMACENAMIENTO:
465.8GB
PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @

HP SI NO Windows 7 Pro | 2013 NO 3.60GHz, RAM: 4GB, | COMERCIAL 1
ALMACENAMIENTO:
465.8GB
PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @

HP SI NO Windows 7 Pro | 2013 NO 3.60GHz, RAM: 4GB, | COMERCIAL 1
ALMACENAMIENTO:
465.8GB
PROCESADOR:  Intel(R)
Core(TM) i3-3220 CPU @

HP SI NO Windows 7 Pro | 2013 NO 3.30GHz, RAM: 4GB, | COMERCIAL 1
ALMACENAMIENTO:
931.5GB
PROCESADOR:  Intel(R)
Core(TM)2 Duo CPU E4700

HP SI NO Windows 7 Pro | 2013 NO @ 2.60GHz, RAM: 3GB, | COMERCIAL 1
ALMACENAMIENTO:
465.8GB

Windows 8.1 PROCESADOR: Intel(R)
HP SI NO Pro 2013 NO Core(TM) i3-3220 CPU @ COMERCIAL 1




EMPRESAS PUBLICAS DEL QUINDIO EPQ SA ESP
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Codigo: Version: Fecha de emision: Pagina
GSI-P-01-PL-01 02 27/01/2023 29 de 39
3.30GHz, RAM: 4GB,
ALMACENAMIENTO:
931.5GB
PROCESADORr:  Intel(R)
opEN | Core(TM) 3-2120 CPU @
HP | sl NO | Windows 7 Pro | 2013 | oot |3.30GHz,  RAM:  3GB, | COMERCIAL
ALMACENAMIENTO:
465.8GB
PROCESADOR: _ Intel(R)
Core(TM) 3-2120 CPU @
HP SI NO Windows 7 Pro | 2010 NO 3.30GHz, RAM:  3GB, | COMERCIAL
ALMACENAMIENTO:
465.8GB
PROCESADOR: _ Intel(R)
Core(TM) i7-4790 CPU @
HP | sl NO | Windows7Pro [2013| NO  |3.60GHz, RAM: 4GB, | COMERCIAL
ALMACENAMIENTO:
465.8GB
PROCESADOR: _ Intel(R)
Core(TM) 3-2120 CPU @
HP SI NO Windows 7 Pro | 2010 NO 3.30GHz, RAM: 4GB, | GERENCIA
ALMACENAMIENTO:
298.1GB
PROCESADOR: _ Intel(R)
Core(TM) i3-2120 CPU @ 2
S NO | Windows7Pro |2010| NO  |3.30GHz, RAM:  3GB, E"ANEACIO
ALMACENAMIENTO:
931.5GB
PROCESADOR: _ Intel(R)
Core(TM) i7-4790 CPU @ 2
HP | SI | NO | Windows7Pro |2013| NO  |3.60GHz, RAM: 4GB, E"ANEACIO
ALMACENAMIENTO:
2.27TB
PROCESADOR: _ Intel(R)
Core(TM) i7-4790 CPU @ ‘
SI | NO | Windows7Pro |2013| NO |3.60GHz, RAM: 4GB, ELANEACIO
ALMACENAMIENTO:
465.8GB
PROCESADOR: _ Intel(R)
. Core(TM) i3 CPU 540 @ .
HP | sI | NO W'”dgws 81 17013| NO [3.07GHz, RAM:  2GB, E"ANEACIO
ro ALMACENAMIENTO:
298.1GB
PROCESADOR: _ Intel(R)
. Celeron(R) CPU 430 @
HP | sl NO \F’)Vr'c':f‘lz‘s’fzg 2007| NO  |1.80GHz, RAM: 1.5GB, | JURIDICA
ALMACENAMIENTO:
74.5GB
. PROCESADOR: _ Intel(R)
HP SI NO Windows 7 Pro | 2007 NO Core(TM) i5 CPU 650 @ JURIDICA




Em EMPRESAS PUBLICAS DEL QUINDIO EPQ SA ESP
A fu vida PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Codigo: Version: Fecha de emision: Pagina
GSI-P-01-PL-01 02 27/01/2023 30 de 39

3.20GHz, RAM: 4GB,
ALMACENAMIENTO:
465.8GB

PROCESADOR: Intel(R)
Core(TM) i3-3220 CPU @

HP SI NO | Windows 7 Pro | 2010 NO 3.30GHz, RAM: 4GB, | JURIDICA 1
ALMACENAMIENTO:
931.5GB

PROCESADOR:  Intel(R)
Core(TM) i3-2120 CPU @

HP SI NO | Windows 7 Pro | 2010 NO 3.30GHz, RAM: 4GB, | JURIDICA 1
ALMACENAMIENTO:
931.5GB

PROCESADOR: Intel(R) ,
Core(TM) i7-4790 CPU @ | GESTION
HP SI NO Windows 7 Pro | 2013 NO 3.60GHz, RAM: 4GB, | DE 1
ALMACENAMIENTO: RECURSQOS
465.8GB
PROCESADOR:  Intel(R)
Pentium(R) CPU G630 @ ICI\IOTNETRF,{\I%L
HP SI NO Windows 7 Pro | 2010 NO 2.70GHz, RAM: 3GB, DISCIPLINA 1
ALMACENAMIENTO: RIO
465.8GB

PROCESADOR:  Intel(R)
Core(TM) i3-6100 CPU @
SI NO | Windows 10 Pro | 2016 NO 3.70GHz, RAM: 4GB, | ARCHIVO 1
ALMACENAMIENTO:
931.5GB

PROCESADOR:  Intel(R)
Pentium(R) 4 CPU
2003 NO 3.06GHz 2 CPUs, RAM: |[ARCHIVO 1
2GB, ALMACENAMIENTO:
80GB

PROCESADOR: Intel(R)
Core(TM) i3-2120 CPU @ | COORDINA

DEL

Windows XP

HP SI NO Professional

HP SI NO | Windows 10 Pro | 2010 NO 3.30GHz, RAM:  3GB, | CION 1
ALMACENAMIENTO: QUIMBAYA
931.5GB

PROCESADOR:  Intel(R)
Core(TM) i5 CPU 650 @

HP | ST | NO | Windows 7 Pro | NO OCI)=|ID=IIECNE 3.20GHz, RAM: 4GB, SE?Q%R?A 1
ALMACENAMIENTO:
298.1GB
PROCESADOR: _ Intel(R)

. Core(TM) i3 CPU M 350 @ COORDINA
Windows 7 OPEN , CION

HP | No | st | YNAONS T la0i3 | S |2.27GHz  RAM: 2GB, | vonreneG 1

ALMACENAMIENTO: oS

298.1GB
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DEL

NO

SI

Windows 10 Pro

2010 NO

PROCESADOR:  Intel(R)
Core(TM) i5-7200U CPU @
2.50GHz, RAM: 4GB,
ALMACENAMIENTO:
931.5GB

RECAUDO
MONTENEG
RO

HP

SI

NO

Windows 7 Pro

2013 NO

PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @
3.60GHz, RAM: 4GB,
ALMACENAMIENTO:
465.8GB

COORDINA
CION
GENOVA

HP

SI

NO

Windows 7 Pro

2013 NO

PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @
3.60GHz, RAM: 4GB,
ALMACENAMIENTO:465.8
GB

COMERCIAL
BUENAVIST
A

SI

NO

Windows 7 Pro

2013 NO

PROCESADOR: Intel(R)
Core(TM) i7-4790 CPU @
3.60GHz, RAM: 4GB,
ALMACENAMIENTO:
465.8GB

COORDINA
CION PIJAO

HP

Si

NO

Windows 7 Pro

2013 NO

PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @
3.60GHz, RAM: 4GB,
ALMACENAMIENTO:
465.8GB

COORDINA
CION
CORDOBA

HP

SI

NO

Windows 7 Pro

2010 NO

PROCESADOR:  Intel(R)
Core(TM) i3-2120 CPU @
3.30GHz, RAM: 3GB,
ALMACENAMIENTO:
931.5GB

COODINACI
ON LA
TEBAIDA

HP

SI

NO

Windows 7 Pro

OPEN

NO OFFICE

PROCESADOR:  Intel(R)
Core(TM) i5 CPU 650 @
3.20GHz, RAM: 4GB,
ALMACENAMIENTO:
298.1GB

RECAUDO
LA TEBAIDA

HP

SI

NO

Windows 7 Pro

2013 NO

PROCESADOR:Intel(R)
Core(TM) i5 CPU 650 @
3.20GHz, RAM: 4GB,
ALMACENAMIENTO:
298.1GB

COODINACI
ON
CIRCASIA

HP

SI

NO

Windows 7 Pro

OPEN

NO OFFICE

PROCESADOR:  Intel(R)
Core(TM) i7-4790 CPU @
3.60GHz, RAM:8GB,
ALMACENAMIENTO:
465.8GB

RECAUDO
CIRCASIA

HP

SI

NO

Windows 7 Pro

OPEN

NO | oFFIcE

PROCESADOR: Intel(R)
Core(TM) i5 CPU 650 @
3.20GHz, RAM:4GB,
ALMACENAMIENTO:
298.1GB

COORDINA
CION
SALENTO
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HP

SI

NO

Windows 7 Pro

OPEN

NO OFFICE

PROCESADOR:  Intel(R)
Core(TM) i5 CPU 650 @
3.20GHz, RAM: 4GB,
ALMACENAMIENTO:
298.1GB

SUBGERENC
IA
COEMRCIAL
FILANDIA

DEL

SI

NO

Windows 10 Pro

2016 NO

PROCESADOR:  Intel(R)
Core(TM) i3-6100 CPU @
3.70GHz, RAM:  8GB,
ALMACENAMIENTO:
931.5GB

SUBGERENC
IA
COEMRCIAL
FILANDIA

HP

SI

NO

Windows Vista
Home Basic

OPEN

NO | oFFicE

N/A

LABORATO
RIO
AEROPUERT
9]

DEL

SI

NO

Windows 10 Pro

2016 NO

PROCESADOR:  Intel(R)
Core(TM) i3-6100 CPU @
3.70GHz, RAM:  6GB,
ALMACENAMIENTO:
931.5GB

LABORATO
RIO
AEROPUERT
0]

DEL

SI

NO

Windows 10 Pro

SI NO

Intel(R) i3-
6100T CPU
@ 3.20GHz, 4GB RAM, 512
DD

Core(TM)

COMERCIAL

HP

SI

NO

Windows 7 Pro

2010 NO

PROCESADOR:Intel(R)
Core(TM) i5 CPU 650 @
3.20GHz, RAM: 4GB,
ALMACENAMIENTO:
298.1GB

PRESPUEST
0]

DEL

NO

SI

Windows 10 Pro

2019

PROCESADOR INTEL
CORE I5 11TH GEN
2.4GHZ, RAM 8GB, DISCO
DURO 1TB

GERENCIA

HP

SI

NO

Windows 10 Pro

2019
NO

PROCESADOR INTEL
CORE I5 10500 3.10GHZ,
RAM 8GB, DISCO DURO
1TB

PRESPUEST
9]

HP

SI

NO

Windows 10 Pro

2019 NO

PROCESADOR INTEL
CORE I5 10500 3.10GHZ,
RAM 8GB, DISCO DURO
1TB

CONTABILI
DAD

HP

SI

NO

Windows 10 Pro

2019 NO

PROCESADOR INTEL
CORE I5 10500 3.10GHZ,
RAM 8GB, DISCO DURO
1TB

CONTROL
INTERNO
DE
GESTION

HP

SI

NO

Windows 10 Pro

2019 NO

PROCESADOR INTEL
CORE I5 10500 3.10GHZ,
RAM 8GB, DISCO DURO
1TB

TESORERIA

HP

SI

NO

Windows 10 Pro

2019

PROCESADOR INTEL
CORE IS5 10500 3.10GHZ,

COORDINA
CION
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RAM 8GB, DISCO DURO [ MONTENEG
1TB RO
PROCESADOR INTEL | COORDINA
. CORE I5 10500 3.10GHZ, | CION

SI NO | Windows 10 Pro | 2019 NO RAM 8GB, DISCO DURO | MONTENEG
HP 1TB RO
PROCESADOR INTEL
) CORE I5 10500 3.10GHZ, | SECRETARI
SI NO | Windows 10 Pro | 2019 NO RAM 8GB, DISCO DURO | A GENERAL
HP 1TB

PROCESADOR INTEL
) CORE I5 10500 3.10GHZ, | FACTURACI
SI NO | Windows 10 Pro | 2019 NO RAM 8GB, DISCO DURO | ON FEDRA
HP 1TB

PROCESADOR INTEL
) CORE 15 10500 3.10GHZ, | CRITICA
SI NO | Windows 10 Pro | 2019 NO RAM 8GB, DISCO DURO | GIOVANNI
HP 1TB

PROCESADOR INTEL
. CORE 15 10500 3.10GHZ,
SI NO | Windows 10 Pro | 2019 NO RAM 8GB, DISCO DURQO
HP 1TB

PROCESADOR INTEL
. CORE I5 10500 3.10GHZ, | TALENTO
SI NO | Windows 10 Pro | 2019 NO RAM 8GB, DISCO DURO | HUMANO
HP 1TB

PROCESADOR INTEL
) CORE 15 10500 3.10GHZ,
SI NO | Windows 10 Pro | 2019 NO RAM 8GB, DISCO DURO
HP 1TB

PROCESADOR INTEL
) CORE I5 10500 3.10GHZ, | PLANEACIO
SI NO | Windows 10 Pro | 2019 | AUTOCAD RAM 8GB, DISCO DURO |N

HP 1TB

OPERATIVA 1

SISTEMAS 1

TOTAL 74

Como mejoras al proceso se viene desarrollando la implementacion de la norma TIA 942 al
centro de datos con un respaldo de contingencia, ademas de contar con una copia de
informacién en la nube y se esta realizando el proceso de renovacion de equipos obsoletos
para fortalecer la Arquitectura de Servicios Tecnoldgicos, que es requerido para el catalogo
de servicios.

8.4. Estrategia de Gobierno

R/
'0

La administracién de los servicios tecnoldgicos es supervisada por el proceso de
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TI.
& La oficina de TI es responsable del cumplimiento de la normatividad vigente y el
plan de gobierno digital con el propdsito de mantener los servicios tecnoldgicos.
<> La estrategia para el centro de datos es cumplir con la norma TIA 942 llevando
a cabo los controles de riesgo para mitigar las afectaciones en el servicio.
*» Actualmente se cuenta con un plan de mejora para el manejo de servicios como

son el uso de la NAS (copias de seguridad), Control de equipos y seguimiento, internet
dedicado con fibra dptica entre las sedes y contratacion de servicios especializados para
el alojamiento de aplicativos, correo institucional y portal web.

<> La entidad cuenta con conectividad de internet en Fibra para las sedes.

*» Los servicios de internet, correos institucionales y aplicativos de facturacién o
ndmina son gestionados para impactar los procesos de la entidad en su optimizacién a
tareas y atencion a los usuarios

8.5. Analisis Financiero

La informacién relacionada a continuacion muestra la inversion realizada para la mejora de
procesos apoyados en el fortalecimiento TI
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9. ENTENDIMIENTO ESTRATEGICO

Verificando cada una de las actividades de las Empresas publicas del Quindio S.A. E.S.P.
asociadas con las Tecnologias de la Informacion, se traen a relacidon las debilidades,
amenazas, fortalezas y oportunidades, a manera de un Analisis DOFA.

Debilidades: El personal para el proceso de gestion TI es insuficiente para cubrir todas las
actividades del area, principalmente las asociadas con calidad, operatividad y mantenimiento
de la plataforma tecnoldgica.

Se debe capacitar sobre el valor estratégico de las TIC y prevencion de riesgos relacionados
con la seguridad y privacidad de la informacion

Se debe realizar un esquema de la red de datos, para llevar un control de la administracion
de este recurso.

Falta actualizacion de algunos equipos para mejorar las actividades de funcionarios
Se debe renovar la plataforma de facturacion

Amenazas: Las actividades propuestas en el Plan Estratégico de las tecnologias de la
Informacion (PETI) pueden que no se cumplan por falta de recursos econémicos, afectando
el cumplimiento de metas e indicadores.

Fortalezas: un mayor porcentaje de equipos de computo cumplen con las actividades
operacionales del personal de la entidad. Se han actualizado las politicas de seguridad y
privacidad de la informacion. Los Sistemas de Informacion que maneja les dan cobertura a
las necesidades de las diferentes areas y procesos de la Entidad, tanto misionales como de
apoyo administrativo.

Oportunidades: Con base a los lineamientos que dispone el MINTIC del Gobierno nacional
en su politica de Gobierno Digital, se viene mejorando la gestion de TI y arquitectura
empresarial de la entidad.
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10. PROYECCION DE PRESUPUESTO DE TI

Proyeccion de presupuesto del Proceso de Gestion de Sistemas de Informacion. para el
mejoramiento de los servicios administrativos y mitigacion de riesgos con base a la
normatividad expedida por el gobierno nacional, tales como la Ley 1712 de 2014
Transparencia y acceso a la informacion y el Decreto 1499 de 2017 el cual contiene las
politicas de Gobierno y Seguridad Digital.

SERVICIO O PRODUCTO VALOR PROYECTADO OBSERVACIONES
soporte técnico necesario para el
sistema comercial de, acueducto,

soporte técnico del sistema NEXIS vy alcantarillado, gas.
alojamiento en la nube para sus médulos $223.200.000 sistema de némina, almacén,
complementarios financiero y nuevos desarrollos de

software de acuerdo a la
normatividad legal vigente.

soporte técnico necesario para el
$28.000.000 sistema comercial de finanzas por
tres meses (enero-marzo)

se requiere adquirir y mejorar
equipos de cémputo con
caracteristicas optimas que permitan

soporte técnico y servicio de alojamiento
en la nube del aplicativo de finanzas plus

adquisicion de equipos de coémputo, la eficiencia y articulacion de los
impresoras, escaner y licencias de $150.000.000 sistemas de informacién logrando la
ofimatica efectividad en la realizacion de las

funciones de los diferentes
funcionarios que prestan sus servicios
en EPQ

licencias AutoCAD requeridas en el
area de planeacion técnica para la
realizacion de las mejoras a realizar
en los diferentes planos

1 - Servicio de internet y datos para
conectar la sede principal de EPQ con

adquisicion de tres licencias de AutoCAD $6.300.000

1 - servicio de internet y conexion de

datos con los municipios . <

. . h los demas municipios
2 - implementacion protocolo ipv6 2 - implementacién de un nuevo
3 - proteccion del canal de entrada y $96.500.000 P

protocolo de redes de datos que sera
exigido por el gobierno nacional desde
el 2021
3 - dispositivo que se encarga de

salida de internet de epq
4 - grabacion de video de coordinaciones
municipales con un dispositivo adecuado
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SERVICIO O PRODUCTO VALOR PROYECTADO OBSERVACIONES
brindar seguridad a la entrada y salida
de la navegacion de internet de epq
4 - es un dispositivo que se requiere
para el almacenamiento adecuado de
las grabaciones de video de las
coordinaciones municipales.
actualmente se esta haciendo con un
equipo de cdmputo que no es apto
para esta tarea.
se requiere realizar el mantenimiento
preventivo y correctivo de la ups, con
mantenimiento de la UPS general del el ,pro_p05|to de contar con €l respaldo
e $6.000.000 eléctrico para los computadores vy
edificio 20kva i . .
sistemas de informacion de EPQ
(requiere el cambio de todas las
baterias)
teniendo en cuenta la ley 1712 de
servicio de hosting, migracion, disefio e 2014 y la circular nimero 018 de
implementacion de un nuevo portal web 2021, se requiere actualizar la pagina
para EPQ con cumplimiento de $11.000.000 web actual de EPQ, de acuerdo a los
requerimientos de la politica de gobierno lineamientos de la resolucion 1519 de
digital 2020, ademas de la politica de
gobierno digital
licencia de antivirus para los equipos de $ 8.000.000 software para asegurar cada equipo
computo de EPQ AR contra ataques informaticos
se hace necesario mantenimiento
preventivo y correctivo a los aires
mantenimiento de los aires acondicionados instalados en la sala
acondicionados de la sala de sistemas y $ 2.000.000 sistemas y la oficina de gerencia
la oficina de gerencia general general con el proposito de prolongar
la vida util de los mismo, debido a su
funcionamiento constante.
realizar el mantenimiento preventivo y
- . correctivo, de los servidores instalados
mantenimiento de los servidores de la .
. $ 4.000.000 en la sala de sistemas en los cuales se
sala sistemas . o )
almacenan la informacion de la oficina
central y seccionales de EPQ
Suministro y recarga de tintas, toner . . ,

L se hace necesario adquirir los toneres
cartuchos  con soporte  técnico X !
especializado para el mantenimiento para € | adecuado funcionamiento de

o . - ! $ 30.000.000 las impresoras de EPQ vy sus
remano-facturacion; cambio de cilindros, . . L
. seccionales, ademas de la adquisicion
recargas de toner laser cartuchos, A
. de componentes electronicos vy
fotocopias, fotoplanos, argollados e

' CALIDAD'
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SERVICIO O PRODUCTO

VALOR PROYECTADO OBSERVACIONES

impresiones a color de documentos de
las diferentes oficinas y dependencias de
empresas publicas del Quindio EPQ S.A.
E.S.P. de acuerdo a las necesidades que
se presente, y accesorios y componentes
electronicos de los equipos de computo
(mouse, teclados ,ups y etc.)

accesorios de los diferentes equipos
de computo de la entidad

contrato de prestacion de servicios
profesionales para la realizacion de

se hace necesario contar con un
profesional en el area de sistemas que
permita prestar soporte técnico

manejo de correos corporativos, video
conferencias, seguridad de la
informacién y almacenamiento en Ila
nube seguln requerimiento por parte de
empresas publicas del Quindio

actividades de tipo tecnoldgicos vy $ 36.000.000 . - L

e . - i administrativo y tecnoldgico a los
administrativos en la oficina de sistemas ) . .
de EPQ diferentes equipos de computo y

software de EPQ

contratar con una persona natural o
juridica con la experiencia, capacidad
técnica y financiera para la adquisicion se requiere el licenciamiento de varias
de licenciamiento de cuentas por la cuentas de correo corporativo por
plataforma Google WORKSPACE para el $ 14.000.000 medio de la plataforma DE GOOGLE

WORKSPACE para el manejo, envid y
recepcion de la informacion por parte
de los funcionarios de la entidad

contratar una persona natural o juridica
con la experiencia, capacidad técnica y
financiera para disefiar, implementar e
instalar el cableado estructurado
categoria 6 y los switches de red mas
conveniente para la empresa publicas del
Quindio

se requiere un sistema de cableado
estructurado que permita transportar,
a lo largo y ancho de la instalacién
central de EPQ, las sefiales que emite
un emisor de algun tipo de sefial hasta
el correspondiente receptor, de
manera mas optima, que mejore la
conectividad de los pc en la red.

$ 241.581.814

11. PLAN DE COMUNICACIONES

La publicacién y socializacion del Plan Estratégico de las Tecnologias de la Informacion, a
sus usuarios, se realizara en el sitio web (https://epq.gov.co) de las Empresas Publicas del

Quindio.
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